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Ikt sz.: 12015. Az elbterjesziés elékészitésében kozremiikodatt:

dr. Ballagd Katalin jegyz6i osztalyvezets
Cseszaik Zsolt informatikus
ELOTERJESZTES

az allami és 6nkorminyzati szervek elektronikus informaciébiztonsagardl

Az dllami és onkormanyzati szervek elektronikus informécidbiztonsagardl szolé 2013. évi L.
térvény ( tovabbiakban: Informacidbiztonsagi toérvény ) 0 kotelezettségeket és feladatokat r6 a
helyt 6nkormanyzatok képviseld-testiifetének hivataléra, illetve vezetdikre informaciobiztonsag
terén. A szervezet informdcié biztonsdgaért €s a térvénynek vald megfelelésért a szerv vezetdje

felel, azaz a Polgdrmesteri Hivatalok esetében, e torvény vonatkozasaban a jegyz0.

A torvény értelmében a Polgdrmesteri Hivataloknak is biztositaniuk kell az elektronikus
informécids rendszerek daltal kezelt adatok bizalmassdgit, sértetlenségét és rendelkezésre
allasat, valamint az informécios rendszerek sértetlenségének és rendelkezésre Aallasanak

kockazatokkal aranyos védelmét.

Ennek érdekében az 6nkormanyzatoknak szamos - kiilén jogszabalyban meghatarozasra keriil
— védelmi intézkedést kell megvaldsitani, amelyek tamogatjak:

a) amegelézést és a korai figyelmeztetést,

b) az észlelést,

¢) arcagdlast,

d) a biztonsagi események kezelését.

A 2013. julius 1-én hatalyba lépett torvényhez a 2013-as év végén — némi cstszassal —
megjelent szdmos végrehajtasi rendelet, melyek. hidnya eddig akadédlyozhatta a torvény
gyakorlati alkalmazasat:

26/2013. (X. 21.) KIM rendelet az allami és tnkorményzati szervek elektronikus
informécidbiztonsagardl szolé {(Orvényben meghatdrozott vezetdi és az elektronikus
informdcids rendszer biztonsdgaért felelds személyek képzésének és tovabbképzésének

tartalmarol
73/2013. (XII. 4.) NFM rendelet az elektronikus informacidbiztonsagrol szold tdrvény

hatalya ala tartozd egyes szervezetek hatésdgi nyilvantartasba vételének, a biztonségi
események jelentésének és kdzzétételének rendjérél

77/2013. (XI1. 19.) NFM rendelet az &llami s dnkorményzati szervek elekironikus
informaciobiztonsagarol szolé 2013. évi L. tdrvényben meghatarozott technolégiai
biztonsagi, valamint biztonsdgos informdacids eszkozokre, termékekre vonatkozd,
valamint a biztonségi osztalyba és biztonsdgi szintbe sorolasi kvetelményeirél




A torvény elbirdsainak betartasdat a Nemzeti Elektronikus Informacidbiztonsdgi Hatosdg fogja
ellen6rizni; az ebben tapasztalt hidnyossigokat pedig t6bbféle madon is szankcionalhatja,
koztik Informécidbiztonsagi feliigyeld kirendelésével vagy birsag kiszabasdval is. (lasd a
- Nemzeti Elektronikus Informéciobiztonsdgi Hatdsdg és az informdciobiztonsagi feliigyeld
feladat- és hataskorérdl, valamint a Nemzeti Biztonsdgi Feliigyelet szakhatésdgi eljardsérdl
szolo 301/2013. (VIL 29.) szdmt Korm. rendeletben!) .
A 73/2013. sz. NFM rendelet 11. §-a 2014. februdr 4-i véghatdridét jelol meg az
Informécidbiztonsagi térvényben szerepld alabbi adatszolgaltatdsi kitelezettségek teljesitésére:

- a Hivatal azonositdsdhoz sziikséges adatok

- az elektronikus informdacios rendszer biztonsagaért felelés személy adatai (Ibtv. 15. §
(3) bekezdése)

- alivatal informatikai biztonsdgi szabélyzata (73/2013. NFM rendelet 4. §)

- A feladatok @sszetettségére vald tekintettel az aldbbi feladatok teljesitésére is igen
sziikdsnek mondhatd a rendelkezésre allé id6:

- elektronikus informécids rendszerck biztonsdgi osztdlyba soroldsa (Ibtv. 26. § (1)
bekezdés —-2014. 07.01.)

- szervezet biztonsagi szintjének megallapitasa (Ibtv. 26. § (2) bekezdés — 2014. 07.01.)

- cselekvési terv készitése elektronikus informacios rendszerre vonatkozd védelem elvért
erdsségének eléréséhez sziikséges biztonsdgi intézkedések fokozatos kivitelezése
érdekében (Ibtv. 8. § (5) bekezdés — a biztonsigi osztilyba soroldst kovetd 90 nap,
legkés6bb 2014. 09.30.)

- cselekvési terv készitése a Hivatalra el6irt biztonsdgi szint elérésére (Ibtv. 10. § (2)
bekezdés — a biztonsagi szintbe sorolast kdvetd 90 nap, legkésébb 2014, 09.30.).

Az alabbi szolgaltatasok segitséget nyujtanak a legnagyobb prioritéstnak tekinthetd jogszabalyi
kévetelményeknek valdé megfelelésben:

Kapesolodo, jogszabdlyban
meghatdrozott kovetelmények
megfeleld végzettsépgel, specifikus
gyakorlattal rendelkezé elektronikus
informécids rendszer biztonsagaért felelés
személy megbizasa, ellendrzési,
felligyeleti feladatainak ellatdsa
biztonsagi helyzetfelmérés, jelenlegi
biztonsagi szint megallapitasa,
lektronikus informadcios rendszerek
iztonsagi osztalyba, a szervezet
iztonsdgi szintbe sorolasa, cselekvési

i tervek elkészitése :

| tipikusan ilyenek példdul a kvetkezok:
| informatikai biztonsagpolitika,
informatikai biztonsdgi stratégia,
kockazatkezelési médszertan,
informatikai biztonsdgi elkészitése,
aktualizalasa.

tipikusan ilyenek példaut a 77/2013, sz.
NFM rendeletben eléirt technoldgiai
nyilvantartasok, rendszerbiztonsagi terv,
lizemeltetési szabalyzat, valtozaskezelési
a, | szabalyzat, mentési rend, naplozés,




177/2013. sz. NFM rendeletben

1 meghatdrozott logikai, fizikai és

{ adminisztrativ védelmi intézkedések
bevezetésének, miikodietésének
tamogatasa (pl. lizletmenet-folytonossag
tervezés tamogatasa, rendszeresen
végrehajtando sebezhetbség vizsgalat
elvégzése, rendszerek biztonsagi
megerdsitésének tdmogatasa,
biztonsagtudatossagi oktatas, illetve
tetszbleges tovabbi, a jogszabaly altal
eldirt kontroll megvalositasanak
tAmogatdsa)

Elektronikus informdcios rendszer bizionsdgdéri felelds személy feladatai
Az clektronikus informdci6s rendszer biztonsdgéért felelds személy feladatainak elldtisdhoz

olyan szakértét kell, aki rendelkezik a feladat elldtdshoz sziikséges, illetve kiilén jogszabélyban
meghatdrozott végzettséggel, szakképzettséggel, illetve szakmai gyakorlattal.

A felelds elvégzi, illetve irdnyitja a Hivatal elektronikus informdécidés rendszereinek
biztonsagaval Osszefliggd tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésével
és fenntartisaval kapcsolatos tevékenységek tervezését, szervezését, koordindlasat dés

ellendrzését, igymint:

* Rendszeresen végrehajtott biztonsdgi kockdzatelemzések, ellen6rzések, auditok lefolytatisa
révén értékeli, hogy a Hivatal elektronikus informécids rendszereinek biztonsaga megfelel-e a
jogszabalyoknak és a kockdzatoknak;

* Vélemeényezi az elektronikus informécids rendszerek biztonséga szempontjdbdl a Hivatal ¢
targykort érintd szabalyzatait és szerzédéseit;

¢ Informatikai biztonsidgi szempontbdl véleményezi a Hivatal valamennyi -elektronikus
informécios rendszerének a tervezésével, fejlesztésével, létrehozasaval, tizemeltetésével,
auditdlasaval, vizsgalatdval, karbantartisdval vagy javitasdval kapcsolatos — a Hivatal &ltal
hozza eljuttatott — anyagokat, sziikség esetén javaslatot tesz az alkalmazandé kiegészitd

kontroliokra;

« A jogszabalyokban eldirt rendszerességgel végrehajtja a biztonsdgi osztalyba, illetve
biztonsagi szintbe sorolds rendszeres felittvizsgdlatat;

* Részt vesz az esetleges biztonsagi események kiértékelésében;

+ Nyomon kéveti, illetve rendszeresen ellenérzi az adatkezelési vagy az adatfeldolgozési
tevékenységhez esetlegesen igénybe vett kozremikdds tevékenységét, tdjékoztatdst kér a
kozremiikodéktél a biztonsagi kovetelmények teljesiilésével kapcsolatban, bekéri a
kovetelményeknek valé megfeleléség alatdmasztdsdhoz szilkséges adatokat, illetve az

-
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elektronikus informéacids rendszerek biztonsdga targydban keletkezett dokumentumokat,

anyagokat;

* Végrehajtja az informatikai biztonsdggal kapcsolatos szabélyzatok rendszeres felillvizsgalatat,
valamint aktualizalasat;

* Sziikség esetén (pl. helyszini ellenérzés esetén) egytittmiiksdik a Hatdsdggal.

» Eives audittervet készit, amely biztositja, hogy minden relevans biztonsagi teriilet ellendrzése,
auditdldsa a kapesolédd kockazatok figyelembe vételével megtorténjen. Az ellenbrzéseket az
cves terv litemezésének megfelelden végrehajtja, a vizsgalatok eredményérél feljegyzést készit,
szilkség esetén javaslatot tesz a végrehajtandd intézkedésekre. Az éves vizsgdlati terv
teljesiilésérdl tapasztalatairé! a vezetSségi dtvildgitds keretében beszdmol a Hivatal

vezetdjének.

* A rendszeres feliigyeleti, ellendrzési feladatok mellett kozremtikddik a Hivatal biztonsagi
szintjének emelésével kapcsolatos feladatok végrehajtisdban. Tipikusan ilyen feladatok a
Torvényben nevesiteit bizionsigi témdju szabélyzatok elkészitése, illetve folyamatos
karbantartisa, valamint a kapcsolddd végrehajtdasi rendeletben szereplé szabalyzatok
clkészitése (pl. {izletmenet-folytonossdgi keretszabdlyzat); kozremilkédés a kapcsolods
eljarasrendek  (pl. BCP tervek) elkészitésében; valamint szakértdi tandcsadéssal,
mindségbiztositdssal segfti a kiilon jogszabalyban eléfrt iizemeltetdi céli anyagok,
nyilvantartdsok, rendszerdokumentaciok elkészitését (pl. DRP, mentési rend, HW, SW

nyilvantartas).
Ahhoz, hogy a jogszabalyi eléirdsnak megfeleljiink, az aldbbi 1épéseket tettiik:

- Informacié  biztonsdgi  szabdlyzat  késziil, mely Nemzeti  Elektronikus

Informéciobiztonsdgi Hatosaghoz bejelentésre kertilt;
- Informatikai infrastruktira atépitése;

- Dokumentaciok felmérése;
- Meglévd dokumentumok, nyilvantartdsok ellenérzése.

Soron kovetkezo feladatok:
- Meglévl dokumentumok, nyilvantartdsok frissitése;
- A fent leirt specidlis informatikai  szakképesitést igénylé feladatok ellatdsdra

pélyézatkiiras;
- Informécié biztonsdg névelése.

Cél, hogy az Informéciobiztonsdgi térvény altal biztositott felkésziilési iddszak végére (azaz 2-
3 éves tavon) az eréforrasok, illetve az Informéciobiztonsagi torvény 4ltal a szervezetre rétt
feladatok egyenletes elosztisa mellett a Hivatal megfeleljen a Hivatal elektronikus informdécios
rendszereinek  biztonsdgi osztilyba soroldsa alapjan  kiilén jogszabalyban  el6irt
kivetelményeknek — az Informdciébiztonsdgi torvényben az 6nkorményzatok esetén a
szervezet biztonsagi szintjére minimum kévetelményként eléirt 2-es szintnek.

A Tisztelt Képvisel8-testiiletnek a jogszabalyi héttér révid vazoldsaval azt kivantam bemutatni,
hogy az informaciébiztonsdggal kapcesolatban milyen feladatok hdrulnak a hivatali szervezetre.
A feladat végrehajtasaba killsés szakértd cég bevondsét javaslom. Erre vonatkozéan kiildn
agjanlatkérés nélkiil is tobb cég kildétt mér ajénlatot, de ezek nem potolidk az egyedi
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ajanlatkérést, amely tartalmazni fogja a szervezet ide vonatkozd paramétereit és az elvégzendd
feladatokat.

Elézetes informécio kérés alapjan a feladat jogszabalyi eldirasnak megfelelé megvalésitashoz ~

brutté

500 ezer forint sziikséges. A fedezet 2015. évi kéltségvetésrdl szolé 972015 (11, 20.)

Onkormanyzati rendeletben a mikddési tartalék koltségvetési sorrdl a Polgarmesteri Hivatal
dologi kiadasok el6irdnyzatra dtcsoportositdssal biztosithato.

LS

Aszod varos Képviselo-testiiletének
.../2015, (VIIL.27. ) hatarozata
az Aszodi Polgdrmesteri Hivatal elektronikus informaciébiztonsag
megvalositasaval kapcsolatos feladattokrol

Aszéd Viaros Onkorményzat Képviselé-testiilete az Aszédi Polgarmesteri Hivatal
jogszabalyi cléirasnak megfelelé informacidbiztonsagi feladatai 2015, évi tovabbi
megvaldsitdsdhoz a 2015, évi kéliségvetésrdl szolo 9/2015 (1. 20.) dnkorményzati
rendelet a miikddési tartalék terhére bruttd 500.000.- Ft-ot biztosit.

Felhatalmazza a jegyz6t, hogy kérjen ajanlatokat az Aszdédi Polgdrmesteri Hivatal
jogszabalyi el6irdsnak megfelelé informdacidbiztonsagi feladatai ellatdsdra, mely
ajanlatkérés tartlamazza a Polgarmesteri Hivatal Informaciopbiztonsagi torvény
szerint vonatkozd paramétereit és az elvégzendd feladatokat.

Felhatalmazza a jegyz6t, hogy a legkedvezébb ajanlatot addval szerzodést kdsstn.

A Képvisel6-testiilet felhatalmazza a polgdrmestert és jegyzdt, hogy Aszéd Viros
Onkorményzat 2015. évi koltségvetésérél szolé 9/2015. (II. 20.) Snkormanyzati
rendeletében a szitkséges eldiranyzat modositasokat az elozéek alapjan hajtsa végre.
Amennyiben az ajanlatok Gsszege a jévahagyott koltségkeretet tullépi, Ggy Képviseld-
testiilet kéri tajékoztatasat.

Hataridé: azonnal
Felelos: Jegyz6

Aszod,

Latta:

4 Poka

dr. Béta Juli

Jegyzd

2015. augusztus 4.




AJANLATKERES
»aZ Aszbdi Polgérmesteri Hivatal informatikai biztonségi feladatai”
targyu eljarashoz

1. Az ajanlatkéré neve, cime, telefon- és telefaxszama, e-mail cime:
Neve: Aszodi Polgarmesteri Hivatal, Képviseli: dr. Bota Julianna jegyz6
Cime: 2170 Aszdd, Szabadsag tér 9.

Telefon/fax: 268/500-666, 28/400-575

E-mail. aszod titkarsag@aszod.hu; bota.legyzo@aszod.hu

2. Az ajanlatkérés targya:
Az Aszodi Polgérmesteri Hivatal és telephelye informatikai biztonsagi feladatainak ellatasa a 2. szama mellékletben

foglaltak szerint.

3. Miiszaki leiras, minGségi és teljesitési kovetelmények:
A 2. szami melléiletben foglaltak szerint, figyelembe véve és alkalmazva az ot felsorolt, vonatkozd jogszabélyok

eldirasait,

4. A szerzGdés meghatérozasa, amelynek megkétése érdekében ajanlatot kérlink az ajanlattevétét: vallalkozasi
szerzédés

5. A teljesités idGtartama:
o szerzbdéskotéstdl 2015. december 31-.ig

6. A teljesités helye: Aszodi Polgarmesteri Hivatal és telephelye
A Hivatal informatikusa adatszolgéltatas céliabdl rendelkezésre &ll eldzetesen egyeztetett idSpont alapjan.

Csesznik Zsolt 06-30-208-0610

7. Az ellenszolgaltatas teljesitésének feltételei
Az 2. szamt meliékletben részletezett munkak és szolgaltatasok elkésziiltének ellendrzése és igazolasa utan.

8. Ajanlatkent benyujtandé dokumentumok:
» afelhivas 1. sz. mellékleteként kiildétt Felolvasélapot kitdltve

» referencia munkak jegyzéke,
» - Tevekenységet igazolé dokumentumok, cég esetén cégbirosagi végzés, egyéni véllalkozo esstén vallalkozéi
igazolvany (egyszer(i mésolatban is benydjthatok)
. Tevékenység végzésére feljogositd, szakképzettséget igazold dokumentumok (egyszer(i masolatban is
benylijthatok)
. Nyilatkozat arrdl, hogy az elkészitends szabalyzat, osztélyba és szintbe sorolds, valamint a cselekvési program

megfelel a hatélyos jogszabalyoknak és a szakmai szabalyoknak.
Szerzbdést biztositd meilékkotelezettséq: 2000 Ft/inap késedeimi kdtbér, tovabba 50.000,- Ft nem teljesitési kotber,

amelynek elfogadasérél az ajanlattevének az ajanlataban nyilatkoznia kell.

9. Biralat szempontja: A legalacsonyabb dsszegli ellenszolgéltatés.

10. A szamlazas madja:

A 2. szami mellékletben részletezett feladatok elvagzését kévetSen 1 db szamla ny(ijthaté be.

A benyljtott szamla kiegyenlitése a teljesitését6l szamitott 15 napon beliil tSrténik meg, atutaldsos formaban,
Ajanlattétel, illetve a vallalkozasi szerz6désben a vallalkozasi dij meghatarozasa és a kifizetés HUF-ban térténik.

11. Az ajaniat érvényességi ideje:
Az ajanlat benytijtasi hataridejét6l szamitott 30 nap.

12, Az ajaniattétell hatérid6: 2015. szeptember 15. (kedd) 10:00 éra




13, Az ajanlat henydjtasanak cime:
a) Aszddi Polgarmesteri Hivatal

Cime: 2170 Aszéd, Szabadsag tér 9.
h) Az ajanlatokat zart boritékban kefl benydjtani melyen fel kel tiintetni ,Aszédi Polgarmesteri Hivatal informatikai

biztonsagi feladatai”
¢) Az ajanlatokat postan vagy személyesen a felhivas 1. pontiaban meghatarozott cimre kell benydjtani, személyes

kézbesites esetén hétfétdl cslitdridkig 8:00-15:00 oraig, pénteken 8:00-12:00 bréig, az ajanlattételi hatéridé napjan 8:00-
10:00 oréig.
d) Az ajanlattétel nyelve: magyar

14. a} Az ajanlatok felbontasanak helye:
Aszodi Polgarmesteri Hivatal Jegyz6i Iroda
Cime: 2170 Aszod, Szabadsag tér 9.

b) Az ajanlatok felbontasanak ideje: 2015. szeptember 15.(kedd) 11,00 ¢ra

15. Eqyéb informaciok:

a) Az ajanlattétel dijmentes.

b) Az ajanlatok minden oldalat cégszeriien alairva, egy eredeti példanyban, 1 db zart, egységet képezé csomagban kell
benyujtani.

¢) Kapcsolattartd: dr. Béta Julianna jegyzd
Elérhetségek: 2170 Aszéd, Szabadsag tér 9., telefonszam: 28/500-666

d) Eredménytelen a palyazat amennyiben palyazo:
- az ajanlattételi hataridé utan nydjtotta be az ajaniatat

- nem felel meg a felhivasban foglalt feltételeknek
- nem tett az ajanlatkérd rendelkezésére alld anyagi fedezet mértékére tekintettel megfeleld ajanlatot

- helyett més nydjt be ajanlatot
e) A beny(ijtott ajantatokkal kapcsolatosan formai hidnypotiasra 2 munkanap all rendelkezésre.

f) Aszdd Varos Onkorméanyzata fenntartja maganak a jogot, hogy a beérkezett ajanlatokkal kapcsolatosan nem hirdet
gybztest!

g) Asz6d Véros Onkormanyzata fenntartja maganak a jogot, hogy az ajanlatkérés targya szerint nem a tefjes muiszaki
taralmat valositia meg.

h) Az ajanlattételi iddszakban a helyszin elére egyeztette idGpontban megtekinthetd.

16. Az eredményhirdetés varhaté idépontja: 2015. szeptember 22,
17. A szerzbdéskdtés tervezett iddpontja: 2015. szeptember 30.

dr. Bota Jultanna
jegyz6
Melléklet:

1. sz.; Felolvasolap
2. sz.: Elvégzendd munkak részletezése




1. 52. meliéklet
Felolvasé lap

Targy: Aszodi Polgarmesteri Hivatal informatikai biztonsagi feladatainak eflatasa

MEGNEVEZESE. ...ecvievieeiieie sttt e e e e e e
SZEKNEIYE. oo
1eVEIBZESI CIME: . .ovviiiee e e
E-Mall CIMB . e

tE1EfON BS TAX SZAMA: oee et eree e ee e e

Ajanlati ar nettd weneFt
$AFAQT%) e Ft
Ajanlatiarbrutte: Ft
Késedelmes teljesités esetén a véllalt kdtbér mértéke: 2000 Ftinap
Nem teljesités esetén a vallalt kthér mértéke: 50.000,- Ft

Kijelentem, hogy a pélyézati felhivashan foglalt valamennyi formai és tartalmi kévetelmény, utasités, kikotés
gondos Attekintése utin az ajanlattételi felhivisban és a dokumentécioban foglalt valamennyi feltételt
megismertem, megértettem és elfogadom. Ennek megfelel6en a szerzddést az ajanlati Gsszesité szerinti

ellenszolgaitatasért teljesitem.

Tudomasul veszem, hogy az ajaniati kétottség lejartanak idGpontja az ajaniattételi hataridé napjatél szamitott 3. napig
tart, mely idépontig ajanlatomat fenntartom.

Kijelentem, hogy az ajanlatot a rendelkezésemre &l palyazati felhivasban reszletezett munkalatok Osszessegére
teszem meg.

Ajanlatomat egy eredeti példanyban 1 db zart, egységet képez6 csomagban nydijtottam be.

Cégszerli aléiras




2. 52. mellékist
Elvégzendd szolgaltatas részletezése

Aszodi Polgarmesteri Hivatal informatikai biztonségi feladatainak elvégzése az alabbiak szerint:

1. Informatikai kérnyezet informaciobiztonsagi helyzetfelmérése, majd:
a) elekironikus informécios rendszerek biztonsagi osztalyba sorolasa
b) szervezet biztonsagi szintiének megallapitasa
2. cselekvési terv készitése elektronikus informaciés rendszerre vonatkozd védelem elvart erésségének
eléreséhez szilkséges hiztonsagi intézkedések fokozatos kivitelezése érdekében
cselekvesi terv készitése a Hivatalra elirt biztonsagi szint elérésére
Informatikai Biztonsagpolitika elkészitése
Informatikai Biztonsagi Stratégia felilvizsgalata és a feliilvizsgalatot kovetden a szakmai és jogszabalyi
felteteleknek megfeleld egységes szerkezet(l szabalyzat elkészitése
6. Az Aszddi Polgarmesteri Hivatal informatikai biztonségi szabalyzaténak feliilvizsgalata és a feliilvizsgatatot
kGvetlen a szakmai és jogszabalyi feltételeknek megfeleld egységes szerkezet(i szabalyzat elkészitése

oo

Figyelembe veendd jogszabalyok:

2013, évi L. torvény
73/2013.(X11.4.) NFM rendelet
26/2013.(X.21.) KIM rendelet
77/2013.(X11.19.) NFM rendelet
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